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Conditions Particulieres — Certificats de Sécurité
1. Préambule et objet

Nameshield intervient en qualité d’'intermédiaire entre les Autorités de Certification, auprés desquelles elle est
accréditée, et le Client. Les présentes CP ont vocation a définir les conditions dans lesquelles Nameshield fournit au
Client des Certificats de Sécurité. Toute Commande de certificats de sécurité (ci-aprés « Certificat(s) de Sécurité
») aupres de Nameshield implique de la part du bénéficiaire I'acceptation pleine et entiére des présentes conditions
particuliéres (ci-apres « CP »).

Les Prestations relatives aux présentes CP concernent la fourniture des Certificats de Sécurité, selon le choix du
Client, lesquels disposent de méthodes d’authentification différentes selon le type de Certificat de Sécurité
sélectionné. Les Certificats de Sécurité objet des présentes sont les suivants :

- Le certificat SSL-TLS a validation du domaine (SSL DV : « Domain Validation ») ;

- Lecertificat SSL-TLS a validation de I'organisation (SSL OV : « Organization Validation ») ;

- Le certificat SSL-TLS a validation étendue (SSL EV : « Extended Validation ») ;

- Lescertificats RGS 1, 2, et 3 étoiles ;

- Les certificats S/MIME ;

- Les certificats de signature de code ;

- Les certificats de signature de documents ;

- Les certificats AATL de signature électronique de PDF;

- Les certificats VMC d’authentification des logos.

Ces CP completent les CGPS, mais ne les remplacent pas. Elles ne peuvent pas s’appliquer indépendamment des
CGPS. Les termes employés dans les présentes CP débutant par une majuscule ont la méme signification qui leur
a été donnée dans les CGPS, sauf définition particuliere prévue dans les présentes CP.

2. Définitions

« Autorité de Certification » : désigne I'entité émettrice du Certificat de Sécurité. Les Autorités de Certification
sont reconnues comme étant des émetteurs de Certificats de Sécurité de confiance. L'Autorité de Certification a
pour réle d’effectuer des vérifications lors de chaque commande de Certificat, différente selon le niveau
d’authentification et le type de Certificat de Sécurité commandé, afin de s'assurer de l'identité du client
demandeur. L'Autorité de Certification permet ainsi de démontrer I'authenticité du titulaire du Certificat de
Sécurité aupres des navigateurs internet et des internautes.

« Certificat de Sécurité » : Un Certificat de Sécurité est un bloc de texte codé et composé d’une clé publique et
d’informations le caractérisant, pouvant étre utilisé pour identifier et authentifier une personne physique ou
morale, mais aussi pour chiffrer des échanges. Les Certificats de Sécurité sont délivrés par une Autorité de
Certification, dans des conditions plus ou moins strictes selon le type de Certificat de Sécurité choisi par le Client. A
titre d’exemple, le Certificat RGS 3 étoiles doit étre remis en main propre contre signature et preuve de l'identité
du Client.

« Certificat RGS » : désigne un Certificat de Sécurité permettant a une personne physique ou morale de
s’authentifier auprés d’une autorité administrative et de signer électroniquement, depuis un support logiciel ou
physique, suivant le type de Certificat RGS choisi par le Client. Le terme RGS est un acronyme signifiant
« Référentiel Général de Sécurité », désignant des regles publiques afin de faciliter les échanges électroniques
sécurisés.

« Certificat SSL-TLS » : désigne un Certificat de Sécurité installé sur un nom de domaine, permettant au site
internet associé d’étre identifié par les navigateurs internet. Les termes SSL, acronyme du terme anglais « Secure
Sockets Layer », et TLS, acronyme du terme anglais « Transport Layer Security », désignent un protocole de
sécurisation de la transmission de données sur internet. Un Certificat SSL-TLS est un certificat électronique
constitué d’un fichier de données contenant des informations d’identification, et permettant au site internet liéau
nom de domaine choisi de prouver I'authenticité de I'identité en ligne, aupres des navigateurs internet. Le
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certificat SSL-TLS lie ainsi les informations de propriété d’un nom de domaine a une clé cryptographique, elle-
méme reconnue par les navigateurs internet. Le certificat SSL-TLS permet également le chiffrement des données
échangées entre les navigateurs et le site internet, garantissant la confidentialité des échanges et I'intégrité des
données.

« Certificat S/MIME » : désigne un Certificat de Sécurité selon le protocole S/MIME (Secure/Multipurpose Internet
Mail Extensions), norme de cryptographie et de signature numérique de courriels encapsulés au format MIME. Il
assure l'intégrité, I'authentification, la non-répudiation et la confidentialité des données échangées par e-mail via
un chiffrement de bout en bout : les e-mails restent chiffrés en transit et sur les serveurs de messagerie.

« Certificat Code Signing » : désigne un Certificat de Sécurité pour la signature de code. Le certificat Code Signing
permet aux développeurs de signer numériquement les applications et les logiciels qu'ils distribuent sur Internet
en I'associant a une organisation authentifiée par une Autorité de Certification. L’organisation titulaire apparait
comme organisation reconnue lors du téléchargement de I'application.

« Certificat VMC » : désigne un Certificat de Sécurité permettant d’authentifier le logo d’une organisation, en vue
de son affichage dans certains clients de messagerie avant méme |'ouverture du message. VMC (Verified Mark
Certificates) vient compléter BIMI (Brand Indicators for Message ldentification, indicateurs de marque pour
I'identification des messages) et DMARC (Domain-based Message Authentication, Reporting and Conformance) en
garantissant une authentification renforcée du logo par une Autorité de Certification.

« Certificat AATL » :_désigne un Certificat de Sécurité permettant la signature de documents PDF (AATL - Adobe
Approved Trust List). lls sont congus pour la signature des documents ouverts principalement dans I'Adobe Reader.
La signature numérique du document prouve son origine et son intégrité depuis le moment de la signature.

« Certificat Document Signing » :_désigne un Certificat de Sécurité pour la signature de documents. Il protége le
document signé par une signature numérique. La signature permet d'authentifier I'auteur du document et de
garantir l'intégrité des données. Les certificats peuvent étre utilisés directement dans les programmes
bureautiques. Les certificats de signature de documents permettent a des personnes physiques, des équipes et
des organisations d'ajouter une signature numérique électronique a une grande variété de formats de fichiers
pour prouver leur droit de propriété sur le document concerné.

« Clé Privée » : désigne une clé cryptographique, liée a la Clé Publique, propriété exclusive du Client et connue
uniquement par lui-méme, et utilisée par lui seul pour accéder a son Certificat de Sécurité.

« Clé Publique » : désigne une clé cryptographique, liée a la Clé Privée, communiquée et stockée par I'audience
destinatrice (navigateurs internet, administrations publiques, etc.), qui permet au Client de prouver son identitéet
s'authentifier aupres de I'audience destinatrice.

« Fichier CRT » : désigne un fichier propriété du Client, contenant le Certificat SSL-TLS final. La récupération sur
I'Interface de Gestion et la conservation du Fichier CRT par le Client s’exercent sous sa seule responsabilité.

« Fichier CSR » : désigne un fichier propriété du Client, contenant les informations de la demande de Certificat de
Sécurité du Client, y compris la Clé Publique. La création, la récupération sur I'Interface de Gestion, et la
conservation du Fichier CSR du Client s’exercent sous sa seule responsabilité.

« Phrase Challenge » ou « Passphrase » : désigne le mot de passe constitué d’un certain nombre de caractére créé
par le Client afin de générer la Clé privée. La création et la conservation confidentielle de la Phrase Challengedu
Client s’exercent sous sa seule responsabilité.

« Eléments du Certificat de Sécurité » : désigne la Clé Privée, le Fichier CRT et le Fichier CSR, le certificat
intermédiaire, ainsi que la Phrase Challenge.

3. Conditions de réalisation des Prestations

Dans le cadre des Prestations, Nameshield agit en qualité d’intermédiaire auprés de |’Autorité de Certification. A ce
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titre, le Client donne mandat a Nameshield afin de procéder a la confirmation de la Commande de Certificat de
Sécurité aupres de I'Autorité de Certification, et a réaliser un suivi de la demande jusqu’a I'émission ou la livraison
du Certificat de Sécurité.

4. Obligations du Client

4.1. Généralités

Les Eléments du Certificat de Sécurité sont stockés et accessibles sur I'Interface de Gestion. Le Client détient la
pleine propriété des Eléments du Certificat de Sécurité et s’engage a prendre toutes les précautions adéquates
pour empécher toute violation, perte de contréle ou divulgation non autorisée.

Le Client autorise Nameshield a conserver les Eléments du Certificat de Sécurité, susceptibles d’étre utilisés par
Nameshield sur demande expresse du Client dans I’hypothése ou ces Eléments de Certificat de Sécurité auraient
été perdus ou détruits chez le Client. En revanche, la Phrase Challenge, bien que conservée sur I'Interface de
Gestion, n’est pas accessible par Nameshield.

Toute Commande de Certificat de Sécurité est soumise aux conditions d’utilisation de I’Autorité de Certification
concernée. Ainsi, toute Commande vaut acceptation expresse et sans réserve des conditions d’utilisation
concernées.

4.2. Dispositions relatives aux Certificats SSL-TLS

Le Client reconnait que le Certificat SSL-TLS commandé est lié a un nom de domaine choisi par le Client au moment
de la Commande. Ainsi, le Client est informé qu’il n’est pas possible de transférer le Certificat SSL-TLS commandé
sur un autre nom de domaine que celui déterminé lors de la Commande.

Le Client est tenu de procéder a la création du Fichier CSR, ainsi qu’a la création et la conservation sous son unique
responsabilité d’'une Phrase Challenge. Lorsque la Clé Privée est créée et transmise par I’Autorité de Certification,
le Client est responsable de sa conservation et de sa confidentialité.

Le Client est informé et accepte que I’Autorité de Certification, afin de procéder a la validation du Certificat SSL-
TLS, le contacte directement par courrier électronique et/ou téléphone. Le défaut de réponse du Client entraine
I"'absence de création du Certificat SSL-TLS, qui ne saurait engager la responsabilité de Nameshield.

4.3. Dispositions relatives aux Certificats RGS

La création d’un Certificat RGS est conditionnée, selon le niveau de sécurité choisi, a la remise en main propre
dudit Certificat RGS au Client.

Nameshield, en relation avec I’Autorité de Certification, procéde a la mise en relation du Client avec le tiers
délivrant le Certificat RGS. Le défaut de présence du Client lors de I'’émission du Certificat RGS entraine I'absence
de création du Certificat RGS, qui ne saurait engager la responsabilité de Nameshield. Les éléments du Certificat
RGS sont accessibles depuis la console d’administration de I’Autorité de Certification. Le Client est tenu de les
télécharger, Nameshield n’ayant pas acces a ces éléments.

5. Obligations de Nameshield

Dans le cadre de la fourniture des Prestations, Nameshield a un role d’intermédiaire entre le Client et I’Autoritéde
Certification fournissant le Certificat de Sécurité. Nameshield est tenue a une obligation de moyens, et plus
spécifiquement s’engage a :

- procéder a la demande de Certificat de Sécurité commandé par le Client,
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- fournir les documents nécessaires a I’Autorité de Certification,
- réaliser le suivi de la demande du Client,
- faciliter la remise du Certificat de Sécurité au Client,

- fournir une assistance raisonnable au Client dans l'installation du Certificat de Sécurité.

Nameshield n’est pas tenue de procéder a la création du Fichier CSR, ni de la Phrase Secrete. Dans |’hypothése ou
le Client souhaiterait que Nameshield procede a ces créations, Nameshield ne serait en aucun cas tenue pour
responsable des dommages pouvant survenir du fait de I'échange d’Eléments du Certificat de Sécurité par courrier
électronique, notamment la Clé Privée générée par la création du Fichier CSR.

Pour des raisons de sécurité, Nameshield ne communique pas les Eléments du Certificat de Sécurité par courrier
électronique au Client. Si toutefois le Client souhaitait la communication des Eléments du Certificat de Sécurité
par voie électronique, Nameshield les communiquera par l'intermédiaire d’une plateforme sécurisée. Le Client
garantit Nameshield contre toute atteinte sur les Eléments du Certificat de Sécurité, qui pourrait notamment
résulter d’un accés frauduleux a un compte de courrier électronique, une divulgation non autorisée ou toute autre
violation. Concernant les éléments du Certificat RGS, ils sont accessibles depuis la console d’administrationde
I’Autorité de Certification. Le Client est tenu de les télécharger, Nameshield n’ayant pas accés a ces éléments.

Le Client est informé que Nameshield peut, suivant un délai de préavis de trente (30) jours aprés avoir notifié le
Client, mettre un terme a la fourniture de nouveaux Certificats de Sécurité dans le cas ou Nameshield ne
disposerait plus du droit de fournir des Certificats de Sécurité. Dans cette hypothese, les Certificats de Sécurité
existants resteraient valables jusqu’a leur date d’expiration.

6. Emission du Certificat de Sécurité

Les délais d’émission des Certificats de Sécurité indiqués par Nameshield lors de la Commande sont indicatifs et
basés sur un délai moyen prévisionnel fourni par I’Autorité de Certification. Ces délais peuvent varier sensiblement
selon la capacité du Client a fournir les éléments demandés permettant le travail d’authentification. Aucune
indemnité ne sera accordée au Client en cas de non-respect de ces délais.

Le Client s’engage a vérifier le bon fonctionnement du Certificat de Sécurité et sa conformité dans un délai de 30
jours suivant la date de livraison. La livraison des Certificats de Sécurité de type Certificat RGS 2 ou 3 étoiles
nécessite la réalisation d’unface a face aupres d’un tiers spécifiquement désigné. Ce tiers agit en qualité d’autorité
d’enregistrement déléguée de I'Autorité de Certification. Nameshield ou I’Autorité de Certification choisissent ce
tiers, au bénéficedu Client, dans une zone géographique située a proximité du Client.

L’annulation d’'une Commande de Certificat SSL-TLS est possible dans un délai de trente (30) jours suivants
I’émission du Certificat SSL-TLS par I'Autorité de Certification. Le remplacement a I'identique d’un Certificat SSL-
TLS annulé dans le délai précité est gratuit et illimité. Passé ce délai, le Certificat SSL-TLS peut étre révoqué, sans
possibilité de remboursement du Client.

Toute Commande de Certificat RGS, une fois délivrée par I'Autorité de Certification, est ferme. Aucun
remboursement ne pourra étre effectué en cas d’annulation de Commande de Certificat RGS.

7. Durée des Prestations

La durée des présentes CP est conditionnée a la durée de vie du Certificat de Sécurité, différente selon le type de
Certificat de Sécurité. Les CP cessent de s’appliquer lorsque le Client ne dispose plus de Certificat de Sécurité géré
par Nameshield, sous réserve de I’absence de retard de paiement.

Le Client est informé que les Certificats de Sécurité ne peuvent étre renouvelés de maniére automatique.

7.1. Dispositions relatives aux Certificats SSL-TLS

Les Certificats SSL-TLS choisis par le Client sont délivrés pour une durée maximale de 365 jours, conformément aux
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« Baseline Requirements » édités par le régulateur, le CA/B Forum.

Nameshield envoie au Client des notifications par courrier électronique préalablement a I'expiration du Certificat
SSL-TLS, dans les délais suivants : 90 jours, 60 jours, 30 jours, et 7 jours avant la date d’expiration du Certificat SSL-
TLS. Le certificat est expiré a I'issue du dernier de ces délais.

Le Client peut renouveler le Certificat a partir de 30 jours avant I'expiration de celui-ci. Toutefois, si le Client
souhaite commander le renouvellement de maniéere anticipée, il pourra le faire a partir de 90 jours avant la date
d’expiration en passant une précommande de renouvellement. Cette précommande sera alors automatiquement
déclenchée a 30 jours de I'expiration, et le Certificat sera renouvelé pour une durée maximale de 397 jours.

A I'expiration du Certificat SSL-TLS, si le Client souhaite renouveler la Prestation, il devra procéder a une nouvelle
commande, consistant a demander un nouveau Fichier CRT.

7.2. Dispositions relatives aux Certificats RGS
En fonction du type de Certificat RGS choisi par le Client, la durée de la Prestation ne peut étre inférieure a un
(1) an ni supérieure a trois (3) ans a compter de la date d’émission du Certificat RGS concerné, sauf cas de révocation

anticipée.

Le Client recevra des notifications d’expiration réguliéres du Certificat RGS par courrier électronique a partir de 90
jours avant la date de fin de validité.

Pendant la période de 90 jours précédant I'expiration du Certificat RGS, si le Client souhaite renouveler la Prestation,
il devra procéder a une commande de renouvellement.

8. Révocation
Si le Client le souhaite, ou s’il découvre ou a des raisons de croire a une compromission du Certificat de Sécurité, il
peut procéder a la révocation anticipée du Certificat de Sécurité depuis I'Interface de Gestion. Dans une telle

hypothése, le Certificat de Sécurité ne pourra plus étre réactivé ou renouvelé.

Le Client est informé qu’un Certificat de Sécurité révoqué ne peut pas étre renouvelé ou réactivé. Afin de bénéficier
de nouveau d’un Certificat de Sécurité, le Client doit passer une nouvelle Commande de Certificat de Sécurité.

9. Garantie et responsabilité

Le Client reconnait et accepte que Nameshield ne puisse étre tenue responsable vis-a-vis du Client de toute perte,
vol, divulgation non autorisée, manipulation non autorisée, altération, privation de jouissance ou de toute autre
compromission concernant tout Elément d’un Certificat de Sécurité.

Le Client s’engage a utiliser le Certificat de Sécurité exclusivement a des fins autorisées et légales.

10. Tarifs

La prestation de remise physique du Certificat RGS fait I'objet d’un tarif déterminé par le tiers désigné. Le Client
dispose du choix de procéder au paiement direct du tiers désigné, ou au paiement indirect par I'intermédiaire de
Nameshield.
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