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Online Assets Securit

Sichern Sie lhr E-Matl-System ab - mit DMARC

Die E-Mail ist der wichtigste Kommunikationskanal in Unternehmen - gleichzeitig
jedoch auch das am haufigsten genutzte Einfallstor Fur Cyberangriffe, mit verheerenden
Folgen fur die betroffenen Unternehmen und Behorden.

o

Verschiedene Protokolle wie SPF,

DKIM, DMARC und BIMI kdnnen

wirksam eingesetzt werden, um
lhr E-Mail-System zu schiitzen,
insbesondere gegen Phishing.

Warum ist die Konformitat mit der DMARC Norm sinnvoll?

¢ \Verhinderung von Spoofing der fir den E-Mail-Versand verwendeten Domains und Schutz geparkter Domains, die
allzu oft vergessen werden

e \erbesserungderZustellbarkeit von E-Mails: Wenn der E-Mail-Verkehrordnungsgemal organisiert und authentifiziert
ist, werden lhre E-Mails von Webmailern und Anti-Spam-Systemen als zuverlassiger eingestuft

¢ Implementierung von BIMI, wodurch Ihr Markenlogo in den Postfachern der Empfanger angezeigt werden kann

Unterstitzung durch Nameshield fur Ihre Bedurfnisse

e Einrichtung der Merox Plattform

e Unterstltzung bei der Veroffentlichung einer DMARC-Richtlinie fir Ihre Domains

e SPF-Uberprifung (Glltigkeit der Syntax, IP-Liste, veraltete oder leere Werte, ...)

¢ Empfehlung der bestmoglichen E-Mail-Strategie in Bezug auf die Verwendung von Domains, mit dem Ziel das
Risiko von Angriffen zu minimieren

e Analyse lhrer RUA-Berichte und Empfehlungen zur Authentifizierung Ihres gesamten legitimen E-Mail-Verkehrs
mit DKIM und SPF

e Unterstitzung bei der Aktualisierung
der DMARC-Richtlinie, bis 100 % der
E-Mails «p=reject» erreichen

¢ Nachverfolgung von ungewohnlichem
Verhalten und Phishing-Versuchen

Merox platform
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DMARC - elne simple LOsung

damit Administratoren schnell Erfolg erzielen

Blockieren Sammeln

Starten Sie den
Datenerfassungs-prozesses
durch Veroffentlichung einer
DMARC-Richtlinie

Blockieren Sie
alle Spoofing-
Versuche und nicht
legitimierten E-Mails

\
-/

I SHRL M

Mo I o/

Authentifizieren Analysieren

Stecken Sie lhr legitimes
Okosystem ab und starten
Sie die systematische
Analyse

Authentifizeren Sie
Ihren Traffic und
stellen Sie DMARC
Konformitat her

Implementieren

Richten Sie Ihr Informationssystem nach
den Empfehlungen der Experten ein

So stellen Sie DMARC Konformitat her

1. Die Header From-Domain (fir den Empfanger sichtbare Domain) muss mit
der SPF-Domain (Envelope-Domain) und/oder der DKIM-Domain
Ubereinstimmen (d=)

2. Die SPF- und/oder DKIM-Authentifizierung muss gultig sein
(zusatzlich zur Ausrichtung)

Mit DMARC kann der lnhaber der sendenden
Domane Ffestlegen, welche MaBnahmen auf
der Empfangerseite (Webmail oder Anti-Spam
des Empfangers) ergriffen werden sollen,
wenn er nicht konforme, eingehende E-Mails

sieht

3 Policies sind moglich

e Keine Vorgabe = der Domaininhaber Uberldsst dem
Webmail/Anti-Spam-System des Empfangers die
Wahl, ob die E-Mails akzeptiert, in den Spam-Ordner
verschoben oder abgewiesen werden sollen

e Quarantane 2 der Besitzer der Domain gibt dem Webmail/Anti-Spam des Empféangers an, dass E-Mails, die nicht
DMARC-konform sind, wenn maoglich in Quarantane oder in den Spam-Ordner verschoben werden sollen

e Ablehnen = Der Inhaber der Domain teilt dem Webmail/Anti-Spam des Empfangers mit, dass E-Mails, die nicht
DMARC-konform sind, abgelehnt (gebounced) werden sollen
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