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Die beste Losung gegen Fake-Shops: Nameshields Takedown Losungen

Nameshield schiitzt lhre Marke indem wir die digitale Infrastruktur der mit lhrer Marke verbundenen Domains
absichern, kontinuierlich Gberwachen und fir den Ernstfall Remediationslésungen anbieten.

30 Jahre Erfahrung im Intellectual Property Cybersicherheits Domain Intern entwickelte
Online-Markenschutz Expertise Expertise Expertise Tools / Software

Je breiter lhre Marke digital im Einsatz ist (Internet, Social Media, Apps), desto hdher ist die Wahrscheinlichkeit, dass
Ihre Markenbekanntheit von Dritten missbrauchlich ausgenutzt wird. Die Zahl von Fake Shops hat in den letzten Jahren
drastisch zugenommen. Sie stellen ein Risiko hinsichtlich des Diebstahls personenbezogener und Banking-Daten dar, die
finanzielle Verluste bei den Kunden und ernsthafte Verletzungen des Markenimages nach sich ziehen.

Nameshield bietet daher eine umfassende Lésung rund um die Themen Gefahrenfritherkennung, Monitoring und
Remediation an. So werden Fake Shops identifiziert und eliminiert und gleichzeitig neue Risiken im Blickfeld behalten.
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|dentifikation von potenziell
gefahrenverursachenden Domainnamen:

¢ Unser Tool identifiziert neue Domainregistrierungen, die eine enge orthografische
oder lexikalische Ahnlichkeit mit Ihrer Marke haben

¢ Umfassende, qualifizierte und detaillierte Analyse der identifizierten Domainnamen

e Unser Team schickt Ihnen wochentlich einen Bericht mit allen fir Ihre Marke
relevanten Suchergebnissen aufgeschlisselt nach Risikostufen und erganzt

Empfehlungen fir Malknahmen. Dringende Benachrichtigungen werden sofort
versandt
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Identifikation von potenziell
gefahrenverursachenden Webseiten:

¢ Unser Tool identifiziert Webseiten, die illigitimer Weise lhre gesamte oder Teile
Ihrer Webseite verwenden

¢ Monitoring von Suchmaschinen oder irrefiihrender Werbung in Social Media

e Qualifizierung, Anreicherung und Analyse der identifizierten Vorfalle

e Unser Team sendet lhnen einen Monatsreport mit den Suchergebnissen
aufgeschlisselt nach Risikostufen und erganzt Empfehlungen fir MaBnahmen

* Dringende Benachrichtigungen werden sofort versandt
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Remedlatlon, Nameshield bietet Ihnen flr den Fall einer

rechtswidrigen Nutzung lhrer Marke und Webseiteninhalte einen umfassenden
Service:

e Unser Legal Team Ubermittelt eine Takedown Request an die Registrare
oder Hosts der Seite und geht mit lhnen zusammen Malknahmen zur
Domain-Recovery und Remediation an.

e Dieser Prozess wird durch Meldungen an Anti-Phishing-Datenbanken
erganzt
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Umfassendes Monitoring und Tracking,

Nameshield Gberwacht Webseiten und deren Inhalt sowie DNS Informationen
um jegliche Anderungen der Bedrohungssituation im Blick zu haben:

e Vor einem Takedown, wenn ein Domainname, der lhrer Marke &hnelt,
registriert wurde, es aber noch keine Anzeichen eines Betrugsversuches gibt

e Nach einer Loschung von Webseiteninhalten, um im Falle eines
Wiederauftauchens des schadhaften Inhalts informiert zu sein
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Unsere Anti-Fake Shop Losung garantiert Ihnen:

M Takedown Rate von tber 99%

M Durchschnittliche Dauer von 48h bis zur Deaktivierung einer schadhaften Seite

M Qualifizierung, Anreicherung und Analyse der identifizierten Risiken durch unser
Team und Empfehlung eines Aktionsplans

M Sofort-Meldung bei der Entdeckung von Fake Shops und &hnlichen
sicherheitskritischen Vorfallen

M E-Mail Reports auf Wochen- und Monatsbasis

M 24/7 Zugang zu unserer Saa$ Plattform und zur API

v Modulares und flexibles Angebot

M Drei Service-Level zur Auswahl
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