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Internet a I"heure du Covid 19 :
Comprendre les impacts de la crise sanitaire
sur les noms de domaine

Partage d’expertise dans les surveillances sur le web
et leur décryptage



Episode n°1

Le COVID 19 bouleverse la marche du monde. Toutes les activités humaines sont touchées, en particulier celles sur
Internet, sonusageen étant démultiplié. Les impacts surleweb sont multiples. Certains sontdéja bien visibles pour
le grand public: enjeux de bande passanteounouveaux usages liés autélétravail par exemple. D’autres sont moins
évidents, c’est notamment le cas dans |'univers des noms de domaine, I’expertise du groupe Nameshield depuis 26
ans.

Un nom de domaine est le nom suivi d'une extension (.xxx) qui s'affiche dans |'adresse de connexion d'un site
internet. Exemple : https://www.amazon.fr ou www.france.tv. Les noms de domaine sont des actifs immatériels
d’une importance cruciale, et trop souvent méconnus. La pandémie en cours a lancé une vague trés forte
d’enregistrements de nouveaux noms de domaine, et méme de quelques marques. Cet engouement laisseapparaitre
de fortes disparités géographiques, et une évolution dans le temps des termes choisis, « Covid19 » remplacant
« Coronavirus » au cours du mois de février.

Les motivations sous-jacentes sont nombreuses. Certaines sont déja explicites, d’autres peuvent se deviner. Si
certains motifs semblent louables, d‘autres le sont nettement moins, allantdela simplespéculation a la préparation
de fraudes de natures trés variées.

Le panorama dans ce domaine est large: Sites d’appels aux dons imitant des organismes publics, conseils de santé
surprenants, ventes de tests et de masques (qui n’arriveront jamais chez vous...), et méme remboursements
d’impots. Vous découvrirezun florilege de themes assezhétéroclites et ne manquant pas de créativité. Les e-books
sont aussilargement plébiscités, surfant sur I'idée que le confinement verra les internautes se tourner vers ces
produits. Des téléchargements sont ainsi offerts, mais pas forcément de la nature escomptée !

Nous étudions ici ce phénomene en profondeur, en partant de 10 thémes principauxidentifiés.C'estpar ces angles
que nous allons creuser « I'iceberg des menaces », et en explorer le contenu.

Nous anticipons aussi des attaques ciblées géographiquement, ou portant sur des noms de grandes marques qui ont
déja été réservés. Autant de menaces a surveiller de prés pour les entités concernées.

Nous poursuivrons |’exploration deceticebergdans de futures parutions, que nous mettrons a votre disposition dans
les semaines a venir. Nous aborderons les impacts décelés surles applications mobiles etles réseaux sociaux. Nous
vous ferons découvrir notre méthode de cartographie pour suivre, et anticiper autant que possible, ces différentes
atteintes. Nous proposerons également des conseils d’experts pour se prémunir, ou se défendre, contre ces
différentes attaques.

Bonne lecture !

L'équipe Nameshield

Contributeurs :
Frangoise Avenard, Pierre Benichou, Bruno Darras, Virginie Collineau, Laurent Becker et Frédéric Jung
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TENDANCES ET FAITS MAJEURS

LE MOT DU RSSI NAMESHIELD GROUP

Toute crise, qu'elle soit sociale, économique, politique, sanitaire... devient un terrain de jeu sur Internet.
Elle sert les intéréts des pirates informatiques (hackers) puisqu'un trés grand nombre de personnes cherche a
s'informer en cas de crise,a développer leur activité commercialevia un autre vecteur, a poursuivreleur activitéen
travaillantde leur domicile... L'espace de jeu s'élargitcar les cibles surfant sur Internet se multiplient. Or, en méme
temps, nos systémes d'information subissentla tempéte, nos réseaux et infrastructures étantmis a rude épreuve par
I'intensité du trafic. Phishing, ransomware, attaques DDoS... deviennent les armes absolues des pirates !

Elle sert également les intéréts des fraudeurs qui voient dans ce nouvel espace de jeux une opportunité de se faire
de I'argent sur les plus vulnérables. Détournement de trafics commerciaux, fraudes en tout genre, abus de la
générosité des internautes (via les sites dedons,aides...)semultiplientencoreplus viteet contaminent tout interne,
plus vite encore que la contamination du Covid19 !

Cette étude a comme vertu d'illustrer en direct les premiers méfaits de la crise sanitaire sur Internet. Ce premier
épisode souligne parfaitement les impacts de cette crisesanitairemondialesur|'un des vecteurs de communication
qui permet a tous, dans le confinement, de sortir de I'isolement. La crise sanitaire alimente de maniére nuisible,
sombre, dangereusement, notre espace de jeux qui nous permet de nous relier,de nous informer, de travailler, de
nous distraire. Notre mission au sein de Nameshield Group est de partager notre ADN de la Sécuritéde I'information
en sensibilisantun plus grand nombre autour de notre domaine d'expertise la gestion des noms de domaine. Cette
étude y contribue largement.

Virginie Collineau
RSSI Nameshield Group
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DEFINISSONS NOTRE SUIJET

Qu’est-ce qu’un nom de domaine ?

Un nom de domaine (NDD) se compose d'une chaine de caractéres (marque, société, nom de famille, ...) et d'une
extension. Cette derniére peut étre un suffixe géographique de deux lettres (.fr, .de, ...) ou un suffixe générique en
trois lettres (.com, .net, ...) ou sectorielle (.online, .shop, ...).

Chaque objet connecté au réseau Internet a une adresse physique personnalisée appelée “adresse IP” (adresse de
protocole Internet). Le nom de domaine correspond a une adresse IP et permet d’identifier et de retenir plus
facilement I’adresse d’un site Web.

Exemple : nameshield.net=102.25.48.00

Au fil du développement de I'Internet et de son expansion planétaire, le nom de domaine est devenu |’élément
principal de la marque, notamment dans le monde du e-commerce. Pour exemple, les marques notoires comme
Amazon, Easyjetou la Fnac onttransforméleur communication etlogo pour prendre comme outil de communication
unique, leur nom de domaine.

amazon.com by W (

Le nom de domaine est donc :

un objet informatique permettant d’accéder a des services sur Internet,
un objet de communication permettant d’assoirsonidentitésur Internet et conquérir un territoiredigital,
un élément juridique par un contrat d’'usage temporaire avec un Registre Internet,

BPwnNe

un actif financier comptabilisable en tant qu’actif incorporel dans certaines conditions.

C'est donc un actif immatériel a I'importance majeure, permettant I’'acheminement du trafic de la messagerie
électronique, I’acces a des sites web ou aux réseaux sociaux, toute navigation sur Internet passea un moment donné
par 'usage d’'un nom de domaine.

Le nom de domaine a donc a la fois une dimension marketing et technique, c’est le prolongement de la marque sur
Internet. Leur étude est donc souvent faiteen paralleledecelledes marques, auxquelles ilssontsouventliés, etavec
lesquelles ils se confondent méme souvent. Google.com, leboncoin.fr, France.tv ... notre quotidien !

"\."\
. .

l Noms de
l
*

*

Marques .
\ domaine
L 4

N.” .7

*

*  francee.tv
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Coronavirus et Covid19, quels sont ces maux

Les coronavirus (abrégé en CoV ; du latin signifiant « virus a couronne ») ont été
découverts dans les années 1960. Sept types de coronavirus infectent
couramment |'homme, dont quatre sans gravité et trois causant des infections
graves : le SARS-CoV, le MERS-CoV, et enfin le SARS-CoV-2. Ce nouveau virus est
I'agent responsable de cette nouvelle maladie infectieuse respiratoire appelée
COVID-19 (pour CoronaVirus Disease 2019) qui vient de se répandre dans le
monde entier.

QUE PEUT-ON OBSERVER DANS LE MONDE DES MARQUES
ET NOMS DE DOMAINE ?

Nous avons étudié « Covid 19 » et « Coronavirus » sur la périodedejanvier a mars

2020: Rien qu’en limitanta ces 2 vocables précis nos recherches, force est de 31 666 noms de domaine
constater que ’activité est dense : 31 666 NDD ont déja été enregistrés ! En voici ont déja été réservés !
le décryptage et les premiers enseignements.

Enregistrements et mots-clés

Office Marque - Logo s

« Covid 19 » : 5 marques déposées et 17 896 NDD COVID
Les 5 nouvelles marques contenant « Covid 19 » Us  CovID19 C
déposées sont :

\/ Covl D 19' us COVID-19 VAX COVID-19 VAX

‘/ COV| D 19 VAX' us 1 SURVIVED COVID-19 LSURVIVED COVIL-.®

v" | SURVIVED COVID 19,

\/ WE CURED COVI D 19 us TOGETHER WE SURVIVED COVID-19 A

v TOGETHER WE SURVIVED COVID-19.

us WE CURED COVID-19 WE CURED COVID-19

Office & Marque - Logo -
« Coronavirus » : 5 marques et 13 770 NDD

Les 5 nouvelles marques contenant « Coronavirus » déposées US  CORONAV CORONA-V

sont:
v" CORONAVIRUS (2 marques), B | v TORONIVIRUS
v' CORONA-V,
v/ CORONAVIRUSRX,
v/ CORONAVIRUS SURVIVAL GUIDE EM - CORONAVIRUS
us CORONAVIRUSRX Coruna VirusRx
CORONAVIRUS

YS  SURVIVAL GUIDE r——

Les différentes marques ont pour la

it Marques Domaines

v" 509 « coronavirus » ont
WE CURED COVID 19

déja été déposés dans
autant d’extensions !

plupartdéja été transposées a Vocable c

I’identique en NDD. covID 19 1 900

A titre d’exemple, CORONAVIRUS 2

1 SURVIVED COVID 19 1

v" 900 NDD exactement COVID 19 VAX 1

i denti ques « COVi d19 » et CORONAVIRUS SURVIVAL GUIDE 1

CORONAVIRUSRX 1

1

1

CORONAV




La grande majorité (95%) des NDD analysés contiennent « covid19 » ou « coronavirus » avec d’autres mots clés
associés. Leur listeest longue, parmi ceux-ci nous retrouvons notamment « test », « mask », « vaccin »,ou encore
« help », « info», « cleaning », « legal », « shop » ou encore « store ». Nous y reviendrons.

Mots-clés associés

300
250
200
150
100

50

Les extensions génériques

Appelées « gTLDs » représentent 70% des enregistrements, avec une forte prééminence du « .com »

2€0M o24h° NET .Info

Les nouvelles extensions génériques sectorielles, appelées « nGTLDs », en représentent 11%

o).onlihe ¥ | Site

store shop

4%
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179% des NDD ont été enregistrés en extensions pays appelées « ccTLDs ». Le podium des extensions locales est le
suivant:

Premiéere placepourla Grande-Bretagne (.co.uk) avec 884 NDD,

.CO.

° e u puis I’Europe (.eu) avec 285 NDD,

suivieparla France(.fr), comptant 278 NDD déja réservés.

Parmi ces extensions géographiques, le continent européen est en effet tres largement surreprésenté comme on
peut le voir surla carteci-dessous :

64%

10% 3468 NDD
529 NDD

6%
303 NDD

6%
300 NDD

b
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Des dates d’enregistrement qui ne doivent rien au hasard

On aremarqué une forte progression des enregistrements autour de Coronavirus a partir dejanvier 2020, en effet

c’est un mot qui existe depuis longtemps et des noms de domaine sont toujours enregistrés depuis 2002.

Le mot Covid 19 est un mot récemment créé c’est pourquoi les enregistrements de noms de domaine démarrent en
février 2020, suivantlogiquementle passagedans lelangagecommun de ce nouveau terme. Les deux dénominations

ont ensuite littéralement explosé en mars, reflétant le passaged’un phénomeéne relativement circonscrita I’Asieet

« lointain » a un tsunami qui a changé le monde en touchant quasiment toute la planéte ce mois-ci.

Une évolution nette de Coronavirus vers Covid19 estapparueclairement, suivantl’évolution deson utilisation par le

grand public.

Evolution des enregistrements de NDD
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414 NDD ont déja un site actif

nameshield @

H Covid19

QUEL USAGE EST FAIT, OU PEUT-ON
PREVOIR, DE CES ENREGISTREMENTS ?

Un NDD réservé n’est pas forcément utilisé
immédiatement. Ainsi, 17482 NDD sont sans site web
ou avec un site web en erreur. Attention certains ont
une redirection MX ce qui peut laisser supposer
I’existence d’un risque de phishing. En effet, cela
indique la possibilité de s’appuyer sur ce NDD pour
envoyer des emails, bien souvent pour des campagnes
de fraude par hamegonnage. lls sont donc a surveiller
avec une attention accrue.

Enfin parmi ces 17896 NDD, 414 ont un site déja actif.




Des motivations variées derriére ces enregistrements

Tous ces noms de domainen’ont pas tous un caracterecritique, en effet on remarque que des titulaires ontenregistré
un nom de domaine de bonne foi pour différentes raisons (blog, médical, gouvernemental, fondation, ...).

En revanche, pour d’autres titulaires appelés cybersquatteurs (titulaire qui acquiert un nom de domaine
correspondanta une marque ou tres voisinedans lebut de le revendre au possesseur de la marque ou de détourner
une partie du trafic vers un site), I'objectif de ces enregistrements est lucratif. Voici quelques-unes de leurs
stratégies :

La spéculation

Certains acteurs anticipent déja de bonnes nouvelles sur le front de la
recherche : des NDD en lien avec un futur vaccin contre le COVID sont

g

déja réservés | Autant de paris surl’avenir,qui necodtent pas tres cher
a ceux qui les prennent mais peuvent peut-étre leur rapporter gros,
lorsqu’unlaboratoireou une autorité de santé voudront communiquer
sur lesujet, et jugeront peut-étre utiled’acheter ce NDD 100x, 1000x ou
10000x plus cher qu’ils ne l'ont acheté. Ainsi les « domainers »
spéculentet ont toujours un coup d’avance pour profiter d’unesituation
bonne ou mauvaise.

Exemple : Dans lecas de "COVID19.com", il semble clair qu’au moment
de I’enregistrement de ce nom de domainele 11 février 2020, letitulaire
veut spéculer sur le virus « COVID 19 », terme pouvant générer de

———

multiples requétes quelle qu’en soitlalangue:Le nom estdisponiblea

la vente pour un montant de $10,000 USD. Et il n’a co(té que quelques
dollars a son propriétaire !

le nom de domaine covid19.com
est a vendre 10,0008.

Générer du trafic, de ['audience pour son site

Créer un flux de visites vers des sites existants, en surfantsur la
notoriété du Covid.

Ce procédé peut sembler surprenant, et pas forcément en
phaseavec les conditions d’utilisation des NDD édictées par les
registres, mais c’est pourtant I'idée de nombreux acheteurs de
NDD ces temps-ci !

nameshield@ [0




Vendre des proalits et services de circonstance
... OU tout du moins le prétendre !

Combien de ces sites, créés il y a si peu de temps et par pur
opportunisme, vendent réellement les produits qu’ils présentent ?

A priori,les risques dene jamais recevoir demarchandisesonttrés
forts pour l'internaute qui se laissera tenter. Masques, gel hydro-
alcooliqueettests de dépistages sonttellement recherchés que ces

pseudo « business » fleurissent de partout.

WWW. COVIDNAMEWN

Fraudes et phishing, les grands classiques

De nombreux cas de phishing actifs sont déja
recensés. Le phishing ou hamegonnage est une
technique utilisée par des cyber-escrocs pour obtenir
des renseignements personnels dans lebutd’usurper
I’identité d’une entreprise, d’'un organisme financier
ou d’'une administration.

Utiliser des leurres pour récolter des numéros de
cartes bancaires, de sécurité sociale, de comptes
bancaires, .. données personnelles bancaires, ...
Jouer surl’émotion et fairedes appels aux dons pour
aider les laboratoires a développer un traitement,
I'imagination ne leur fait jamais défaut !

Nous avons aussi décelé de nombreux noms de

domaine qui deviendront bient6t, des sites de phishing. Nous pouvons anticiper ce risque par I’analyse des serveurs
MX (Mail eXchanger : le nom de domaine est associé a un serveur de messagerie électronique).

Usumpation de noms de grandes marques, a suivre de prés

Dans cette méme mouvance, nous avons aussidétecté |’association des mots Covid 19 etCoronavirus a des marques

connues. lIs seront peut-étre utilisés a I’avenir pour des campagnes de phishing ciblées, de ventes de contrefagons
ou pour diffuser des fake news pour leur nuire, par exemple. Disney, Uber, Netflix sontconcernés entre autres, nous

y reviendrons.
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PARTAGE D’EXPERTISE : ETUDE DE SURVEILLANCE ET DECRYPTAGE

METHODOLOGIE SUIVIE POUR CETTE ETUDE

En général, marques et noms de domaine définissent le cadre des surveillances

Lorsque nous surveillons I’espace digital a la demande d’une entreprise, le
brief initial nous permet de disposer, par les marques et les problématiques
mentionnées, d’une premiére idée surla structuration del’espacea étudier.
Les noms de domaine constituent les marques digitales, et sont inclus en
général dans ces surveillances. llssontalors utiles mais non indispensables a
la structuration de I'espace a étudier, car les concepts et marques du
demandeur peuvent aussiétretraduits directementdans une surveillancede
contenus de sites web, de comptes de réseaux sociaux, d’applications
mobiles ou de places de marché.

10 thématiques principales structurent notre étude

Dans le cas présent, nous avons initié cette surveillance denotre propre initiative, et nous devons donc trouver une
structure a cet espace digital confus dont la croissancerapide et exponentielle accompagne malheureusement
I’avancée de la pandémie. Les noms de domaine constituent alors |'intention premiére de leurs titulaires.

Des centaines de variantes et mots clés ont été repérés, et nous avons examinécomment les regrouper. Cette étude
intensivedes noms de domaine liés aux concepts de coronavirus etde covid19, nous a ainsi permis d’identifier une
dizaine de thématiques principales. Nous les avons organisées dans un ordre logique, qui ne traduit pas ici
I'importance relative :

Combat

Prévention / Protection
Médical

Recherche / Remédes
Aide

Juridiqueet social
Financier

Actualité

. Géographie

10. Futur

©E NG AW

Par ailleurs, le second théme, Prévention / Protection, est déclinable en sous-thémes, dont deux apparaissent
actuellement de maniére critique et importante : les tests de détection, et les masques de protection. Emerge alors
une troisiéme composante, essentielle pour l'identification des arnaques, celledela vente en ligne, mais celle-ci est
transversale a plusieurs autres thématiques.

Quelle que soitla nature des données digitales visibles sur la toile, nous suivrons ainsi la boussole issue de cette
étude initiale des noms de domaine.
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Les menaces, un iceberg dont nous creusons les failles

En recoupant et en cartographiantles informationstechniques etadministratives, on peut faire émerger des réseaux
malveillants, et anticiper sur les usages frauduleux potentiels d’'un nouveau nom de domaine.

Cet espacedigital lié au coronavirus peut ainsi étre assimilé a un iceberg, avec des menaces invisibles encore plus
étendues que la partie émergée. Cet espace n’est toutefois pas constitué que de menaces, mais aussi de belles
initiatives, de réussites et de solidarités qui donnent foi en I’'Homme, et dont il faut aussi rendre compte. Mais
malheureusement, I’arnaque la plus adroite peut étre maquillée en une belle initiative solidaire, comme nous en
verrons un exemple plus loin.

Les singularités techniques ou administratives,
représentent autant de crevasses sur la partie
émergée de l'iceberg, que l'on peut suivre, pour
prévenir les internautes, les institutions ou les
marques. Nous avons pris le parti dedémarrer I’étude
par les noms de domaine les moins bien renseignés
pour détecter des premiéres singularités dans les
rares parametres associés a ces noms.




4 étapes pour explorer cet iceberg

Explorations...

4°/ ...cartographique
pour suivre et
anticiper les
attaques

3°/ ...des stores
d'applis mobiles et
réseaux sociaux

1°/ ...des sites web 2°/ ...de lI'ensemble

actifs suspects des sites

v' Dans cette premiére partiede I’étude, nous avons identifié des sites web actifs, qui présentent ces premiers
parametres suspects identifiés. Nous avons vérifié que la plupart d’entre eux étaient effectivement black
listés, ou associés a des arnaques notables. Nous en fournirons quelques exemples plus loin.

v" Dans une seconde étape de I’étude, nous étendrons |’exploration a I’ensemble du corpus de noms de
domaine que nous avons constitué, et aux sites web associés le cas échéant.

v' Dans une troisiéme étape, nous explorerons des stores d’applications mobiles et comptes de réseaux
sociaux en suivant |la structure thématique définie plus haut.

v' Enfin dans une quatriéme étape, nous utiliserons la cartographie pour suivre, et si possible anticiper, les
arnaques mises en place par des réseaux malveillants.

Une étude qui s’adaptera, au fil de I’eau, aux découvertes

Une telle démarche est itérative, et elle conduira a I’'inclusion de nouveaux contenus. Par exemple, nous avons
construit notre premier corpus de noms de domaine sur les vocables de coronavirus et de virus19, avec ou sans
césure.

Mais nous identifions d’ores et déja I’association de corona avec une des thématiques identifiées, par exemple
testscorona.

Nous identifions aussi une montée en puissance de thématiques associées qui n‘ont plus besoin des vocables
coronavirus ou covid pour devenir notoires. Emergent en particulier lathématique de confinement, oule concept de
chomage partiel, qui constituent des prétextes a de nouvelles tromperies.

Le cadrede la surveillanceayant été complétement posé, nous allons maintenantillustrer par quelques exemples les
résultats obtenus dans cette premiére étape de |’étude.




ETAPE1:
IDENTIFIES

Illustrations et cas concrets

IDENTIFICATION DE SITES WEB ACTIFS, AVEC PARAMETRES SUSPECTS

L'organisation du combat contre le virus semble prise en charge avec de bonnes intentions par le site Mankind Vs
Coronavirus, qui fait par ailleurs appel aux dons. Ce site a été blacklisté.

mk-covid19.info

Informations relatives au site

ons 1 e sasreh of Col
uikes 3 Vaceina

ABOUT MANKIND VS.
CORONAVIRUS

Titre

Mankind Vs. Coronavirus

Description
Mankind Vs. Coronavirus is an index of organizations in
search of Coronavirus (COVID-19) Diagnostics, Therapeuti

and Vaccination

Redirections
Url d'origine : http://www.mk-covid19.info
Url finale : https://www.mk-covid19.info/

Type de redirection : 301

En matiere de préventions et de conseils, des sites officielsnon copiés sonts(rs, alors quecertains
téléchargements sur d’autres sites s’averent aussi dangereux que les effets dont il estquestion :
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RESTEZ A LA MAISON.
SAUVEZ DES VIES.

Régles d’hygiéne et de conduite

CORONAVIRUS : la réfloxion millimétrique BIORECO du jour - 31 mars 2020
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Des tests, comme des masques, peuvent étre proposés par des sites blacklistés, eten toutes langues :

safe-covid19.com

Informations relatives au site

nomos

Titre

Covid 19 Rapid Test Kit - Avec un taux de réussite de plus de
95%
Redirections

Url d'origine : http://www.safe-covid19.com

Covid19 Kit de

CORONAVIF Url finale : https://safe-covid19.com/
. Type de redirection : 301
test Rapide E—

L-—- congmavus  G® |

* Mascarillas para coronavirus

Mascarillas para coronavirus (COVID-19)

Ea im0 0 4 L P bt Comien b IETEh, b e WA et T e b L L E s (e e i £ e
i pars ke prapagcian del COVID-TE, A b fargo o los praslimos pdnalos vames & i ealzands un wllvis o bemad o ke
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helpcoronavirus.com

Informations relatives au site

— .
Titre
EXCLUSIVE: Could This Certified Face Mask Help
Prevent Deadly Virus Outbreaks?

N95 Mask Finally Available - Selling out fast

o gt Redirections

[N ————————

. ! Url d'origine : http://www.helpcoronavirus.com

Url finale : https://www.helpcoronavirus.com/
Type de redirection : 301

over tha werta

‘mays o reduce e k.
Protecting Yourself and Your Family Is Vital
= .
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Plus généralement, la vente en ligne, qui prend prétexte du coronavirus,sortdes limites duthéme, surdes sites
souvent blacklistés (iciun Casino etla vente de t-shirts):

Coronavirus |

Casino in Beijing

Anrn i Salirg i churg bee e b [C iy S

[L e

[— ¢ T—

CORON®O

Welcome to Corono

#00VID13

Pray Far The Warld T-Shirt Got Toilet Paper? T-Shirt

(QUARANTINE

e

CHILL
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Sous couvert de la science, conseils et photos d’illustrations peuvent représenter le danger le plus immédiatpour les
internautes.

coronavirus.science

== . Titre
Home - Coronavirus Science - Coronavirus Science Blog

Description

4589 66702 The science of coronavirus.

Mots-clefs
coronavirus, covid-19, science, therapy, covid19, pandemic,

treatment, medicine, corona, virus, protection

LIVE: Confirmed locations of Coronavirus outbreaks.

They Don't Want You to Know Basic Viral Treatments - Water is the Most Basic Treatment

Wednesday, 05 February 2020 - Admin - Treatment, News

There has been a pathetic lack of media coverage of effective and
successful approaches against viruses in general, and coronavirus in
particular. It is as if the medical establishment was retarded and the
medical media cruel in withholding vital and in some cases life-
saving information.There are many intelligent things we can do to
avoid getting ...
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Et sous couvert de solidarité, on peut reprendre fidélement le design et les codes figuratifs duvrai sited’une vraie
fondation, pour ouvrir un fauxsite qui faitappel auxdons.

L weiss ]
# :,.,:I--_.“‘_, Ammsmce 0

Join us in handling Covid-19
in the Air Ambulance Service

31 German Medevac Transports Patients In Special
Isolettes

appreximately 544,000 each, the EpiShutties

31 CANADA ORNGE air ambulance service prepares to
transport hundreds of COVID-19 patients

Mon., Wearch 30, 20201imers min read A

#'5 i ambutance service is

g its capanity 1o transport

Site d’origine de I’association : https://norskluftambulanse.no/ :

Relaterte artikler

Forskere i Stiftelsen Norsk Luftambulanse
frigis til korona-jobbing pa sykehusene

=Ventet for lenge med teffe korona-tiltak

~ Helsemyndighetene burde ha lyttet ti
fagmiljeene og veert enda tidligere ute med
strenge restriksjoner i kampen mot kerona-
smitten, mener sjeflege Stephen Sollidi

- N& mé alle som kan bidra i den store dugnaden
for helse-Norge, sier generalsekretzer Hans
Morten Lossius,

20, mars 2020 Stiftelsen Morsk Luftambulanse,

12. mars 2020

113-sentralen: - lkke dra pa tur uten denne Tydelig oppfordring fra sjeflege Stephen

appen! Sollid: Ikke dra pa hytta na
—
- —

Skulle du falle og sla deg eller bli syk pa flellet, kan For mange med hjemmekontor kan det vaere

Hielp 113-appen fortelle redningsmannskapene M fristende & ta med seg arbeidet til hytta. Det er
nayaktig hvor du befinner deg. == detikke tiden for na.
ruar 2020 13 mars 2020
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https://norskluftambulanse.no/%C2%A0

impots-covid19.com

Informations relatives au site

EEm impots.gouv Titre
' Votre remboursement | en ligne

Accusil > Pariclier » #srulsive e rem bowssment eecirorigus - N 0037422953

Conlirmer vos informations Vos coordon Redirections

Mom complet Tiutsive de Is carte (3

Url d'origine : http://www.impots-covid1%.com

T ] i . S Sa sone St svi () Url finale : http://www.impots-
P ' ) —— covid19.com/espace/LoginMDP.html?op=c&url=&5158d93e
— ' 1 8329837c3aef64177b247dd 1

: e Type de redirection : 302, 301

Un 5% o 8 drsctior gandras des Finaneas publauss

miroir-covid19.cf

Informations relatives au site

Titre
Miroir Covid 19 Miroir Covid 19 | Ce site héberge une copie des informations

du site du Ministére de I'Intérieur, si celui-ci est inaccessible.

Description
Ce site héberge une copie des informations du site du

Ministére de I'Intérieur, si celui-ci est inaccessible.

Redirections

Url d'origine : http://www.miroir-covid19.cf
Url finale : http://miroir-covid19.cf/

Type de redirection : 301

cowid mirror ext une iniative indéperdante pous relayer au mieus linformation
Contributeur: leabayerbx

Une autre série suspecte et inattendue : les e-books

On peut aussi repérer des séries suspectes de noms de domaine. Par exemple, ebook-of-coronavirus, ebooks-of-
coronavirus, book-of-coronavirus, books-of-coronavirus, book-of-coronavirus, covid-19-book, covid-19-ebooks,
coronavirus-book, coronavirus-books, coronavirus-ebook, et coronavirusbook, en association avec des extensions
de pays africains ou d’iles du Pacifique.

Certains de ces noms ont récemment été associés a un site actif, qui propose gentiment des téléchargements de
livres gratuits pour occuper les enfants pendant le confinement. Mais tous ont été blacklistés.
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Anticipations de menaces

Des menaces sont en préparation :

Toujours avec les mémes extensions et des parametres techniques semblables, ces listes abordent aussi la
thématique géographique, avec des noms de ville comme Madrid, ou de pays comme la France, par exemple une
sériede noms de domaine france-coronavirus. |l n'y a pas encorede sites associés, maison ne peut rien présager de
bon, d’autant qu’apparaissentaussides noms de marques, comme par exemple lenom de domaine promo-covid19-
neftlix.ml.

Enfin, d’autres grandes marques sont par ailleurs déja visées dans d’autres registres de noms de domaine, par
exemple ubercontraocovid-19.com.br, amspetrobrascoronavirus.com.br, deltaairlinescoronavirus.com,
disneyworldcoronavirus.com, et de nouveau netflix-coronavirus.com ou uber-coronavirus.com.

Et I'avenir ?

Nous ferons pour conclurecette premiere partieun petit commentaire surla thématique du futur. Le futur du
virus estbien envisagéavec de nombreux noms de domaine qui ont misésurlaversion2020 du covid19, pour la
plupartencore inactifs. Voici un exemple de siteassociéactif:

coronavirus-2020.co.in

Titre

Coronavirus 2020: Coronavirus New Updates (Worldwide)

Description
Coronavirus 2020: Get lates Coronavirus News and update

here on www.coronavirus-2020.co.in

Redirections
Url d'origine : http://www.coronavirus-2020.co.in
Url finale : https://www.coronavirus-2020.co.in/

Type de redirection : 301

On trouve en revanche relativement peu de noms de domaine qui parient sur le futur des humains, et beaucoup
d’entre eux utilisentles vocables survivals,survived, ou des expressions du type aftercoronavirus.Dans |la suite de
cette surveillance, nous nous attacherons a traquer aussi dansla thématiquedu futur des vocables d’optimisme, et
de vie plutot que survie, pour transmettre aussi a travers cette étude, positivité et lumiere qui circulent déja
beaucoup dans I’espace digital, en dépit des mauvais comportements dont nous avons rendu compte.




A DECOUVRIR DANS LES PROCHAINS EPISODES

LA POURSUITE DE L'EXPLORATION DE L’ICEBERG

v'  Etape 2: Exploration étendue a I’ensemble du corpus de noms de domaine constitué, et aux sites web
associés le cas échéant.

v' Etape 3 : Exploration des stores d’applications mobiles et comptes de réseaux sociaux.
v' Etape 4 : Utilisation de la cartographie pour suivre, et si possible anticiper, les arnaques.

Mais aussi : focus sur les atteintes aux marques, fraudes dansles contenus, ou encore des conseils d’experts pour se
défendre et se prémunir face aux attaques...

nameshield@ 22




	Tendances et faits majeurs
	LE MOT DU RSSI NAMESHIELD GROUP
	DEFINIssons notre sujet
	Qu’est-ce qu’un nom de domaine ?
	Coronavirus et Covid19, quels sont ces maux

	QUE PEUT-ON OBSERVER DANS LE MONDE Des marques et noms de domaine ?
	Enregistrements et mots-clés
	Les extensions génériques
	Les nouvelles extensions génériques sectorielles, appelées « nGTLDs », en représentent 11%
	17% des NDD ont été enregistrés en extensions pays appelées « ccTLDs ». Le podium des extensions locales est le suivant :


	–
	Des dates d’enregistrement qui ne doivent rien au hasard

	QUEL Usage EST FAIT, OU PEUT-ON PREVOIR, DE CES ENREGISTREMENTS ?
	Des motivations variées derrière ces enregistrements
	La spéculation
	Générer du trafic, de l’audience pour son site
	Vendre des produits et services de circonstance … ou tout du moins le prétendre !
	Fraudes et phishing, les grands classiques
	Usurpation de noms de grandes marques, à suivre de près



	Partage d’expertise : Etude de surveillance et décryptage
	METHODOLOGIE SUIVIE POUR CETTE ETUDE
	En général, marques et noms de domaine définissent le cadre des surveillances
	10 thématiques principales structurent notre étude
	Les menaces, un iceberg dont nous creusons les failles
	4 étapes pour explorer cet iceberg
	Explorations…

	Une étude qui s’adaptera, au fil de l’eau, aux découvertes

	Etape 1 : identification de sites web actifs, avec paramètres suspects identifiés
	Illustrations et cas concrets
	Une autre série suspecte et inattendue : les e-books
	Anticipations de menaces
	Et l’avenir ?


	A découvrir dans LES PROCHAINS EPISODES
	LA POURSUITE DE L’EXPLORATION DE L’ICEBERG


